@ Compras.govbr MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicéo Data de Criacao
47/2025 LUIZ FERNANDO POSTINGEL QUIRINO 05/06/2025 14:44

Objeto da Matriz de Riscos
Aquisicéo de servigos de nuvem computacional - processo de credenciamento de brokers 2024.2

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

Dependéncia
Tecnoldgica (Lock- Integragdo profunda com um provedor

R-01 in) - Dificuldade de pode dificultar a migragdo. Gestdo de Contrato  Administracao Extremo
Migracéo
Impactos
1 Impossibilidade de trocar de provedor ou migragéo onerosa.
Acdes Preventivas
P-01 Adotar padrdes abertos, estratégia multicloud e plano de migragao. Responsavel: LUIZ FERNANDO POSTINGEL
QUIRINO
P-02 Adotar arquitetura baseada em contéineres e APIs abertas para facilitar Responsavel: LUIZ FERNANDO POSTINGEL
portabilidade. QUIRINO
Acoes de Contingéncia
C-01 Contratar consultoria técnica especializada para migragdo emergencial. Responsavel: LUIZ FERNANDO POSTINGEL
QUIRINO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Dependéncia
Tecnologica (Lock- Geragéo de custos e tempo adicional para
in) - Custos _. ~ Gestdo de Contrato  Administracao Médio
Adicionais na Mgracao
Migracao
Impactos
1 Gastos inesperados no processo de transi¢do.
Acoes Preventivas
P-01 Incluir clausulas contratuais sobre custos de reversibilidade e migracéo. Responsavel: LUIZ FERNANDO POSTINGEL
QUIRINO
Acoes de Contingéncia
C-01 Reavaliar orgamento e buscar fontes de recursos. Responsavel: LUIZ FERNANDO POSTINGEL
QUIRINO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Dependéncia
Tecnologica  (Lock- Dependéncia de um anico provedor limita a
in) - Falta de . ~ Gestdo de Contrato  Administracao Médio
Flexibilidade para "o 2%3°
Adaptar Solugées
Impactos
1 Limitac@o na adogdo de solugdes mais modernas.
Acoes Preventivas
P-01 Priorizar contrata¢éo de servicos com suporte a integragéo e customizagao. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Renegociar contrato para incluséo de clausulas de flexibilidade técnica. Responsavel: LUIZ FERNANDO POSTINGEL
QUIRINO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item

Contratacédo



Subdimensionada
o u

Superdimensionada
- Insuficiéncia de

Estimativas imprecisas podem resultar em

recursos insuficientes. Planejamento

Administracéo Alto

Recursos
Impactos
1 Parada de servigos por falta de capacidade.
Acdes Preventivas
P-01 Realizar simulacdes de carga e estudo técnico baseado em uso histérico. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acodes de Contingéncia
C-01 Aditar contrato e redistribuir recursos. Responsavel: LUIZ FERNANDO POSTINGEL
QUIRINO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Contratacédo
Subdimensionada
°o v . . Contratgr. além do necessario  causa Planejamento Administragao Alto
Superdimensionada desperdicio.
- Desperdicio de
Recursos
Impactos
1 Subutilizagao de recursos contratados.
Acdes Preventivas
P-01 Usar ferramentas de monitoramento de consumo para adequar o0 Responsaveis: LUIZ FERNANDO POSTINGEL
dimensionamento. QUIRINO, LEONARDO
MENZANI SILVA
Acoes de Contingéncia
c-01 Redistribuir recursos e reavaliar volume contratado. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Contratacédo
Subdimensionada
o u _ Recurso; insuficientes levam a aditivos Gestdio de Contrato  Administrago Alto
Superdimensionada contratuais.
- Necessidade de
Aditivos Contratuais
Impactos
1 Extrapolac&o dos limites contratuais iniciais.
Acdes Preventivas
P-01 Estabelecer margem de seguranca no dimensionamento inicial. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO
MENZANI SILVA
Acoes de Contingéncia
C-01 Elaborar aditivos conforme legislacéo. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Seguranca da
Infprmggao e Mlgragao para a huvem aumenta riscos de Gestio de Contrato  Contratada Alto
Privacidade - violacao.
Violagdo de Dados
Impactos
1 Exposicao de dados pessoais e institucionais.
Acdes Preventivas
P-01 Exigir plano de seguranca da informag&o com certificagbes ISO 27001 e backups Responsaveis: LUIZ FERNANDO POSTINGEL
criptografados. QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Acionar plano de resposta a incidentes e comunicar a ANPD. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Seguranca da
Informacéao e
Privacidade - Falta de controle de acesso robusto. Gestdo de Contrato  Contratada Alto
Acesso Nao

Autorizado



Impactos

1 Invasdes, perda de integridade e confidencialidade.
Acdes Preventivas
P-01 Implementar politica de autenticacdo multifator e gestdo de acessos. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Bloquear acessos e auditar logs. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Seguranca da
Informacgéo e .
Privacid(falde _ Nao ~0bservar a LGPD pode resultar em Selecao do Fornecedor Contratada Médio
Descumprimento da Sangoes.
LGPD
Impactos
1 Multas e penalidades legais.
Acdes Preventivas
P-01 Exigir termo de responsabilidade e compliance com LGPD nos contratos. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acodes de Contingéncia
C-01 Acionar setor juridico e exigir adequagdes. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Seguranca da
Informacao € Dados armazenados em locais né&o
Privacidade - . ~ Selegdo do Fornecedor Contratada Alto
Armazenamento conformes com legislagéo.
Indevido
Impactos
1 Armazenamento fora do pais ou sem base legal.
Acdes Preventivas
P-01 Determinar local de armazenamento no termo de referéncia conforme a legislagdo. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acodes de Contingéncia
C-01 Transferir dados para local adequado. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Custos Ocultos -
Taxas de Custos adicionais néo  previstos .
P L Gestéo de Contrato  Contratada Alto
Transferéncia de inicialmente.
Dados
Impactos
1 Encargos extras na movimentacdo de dados.
Acdes Preventivas
P-01 Prever em contrato os custos de transferéncia e franquias de trafego. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Negociar ou readequar consumo de rede. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Custos Ocultos - Necessidade de mais espaco gera custos
Custos de _ . Gestdo de Contrato  Contratada Médio
adicionais.
Armazenamento
Impactos
1 Crescimento dos dados gera custo inesperado.
Acdes Preventivas
P-01 Prever em contrato os custos de transferéncia e franquias de trafego. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Excluir dados obsoletos ou migrar para solu¢des mais baratas. Responsaveis: LUIZ FERNANDO POSTINGEL



QUIRINO, LEONARDO MENZANI

SILVA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Cust.os Of:gltos. - Servigcos extras como backup e suporte Gestio de Contrato  Contratada Médio
Servicos Adicionais  geram custos.
Impactos
1 Custos extras com suporte e backup.
Acoes Preventivas
P-01 Definir escopo minimo necessario com possibilidade de adi¢ao via termo aditivo. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acodes de Contingéncia
C-01 Suspender ou renegociar os servi¢os adicionais. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Falta de
Especialistas no
objeto/servico Falta~ de expertise interna prejudica a Gestdio de Contrato  Administrago Alto
contratado - gestéo.
Dificuldade na
Gestéo do Contrato
Impactos
1 Falhas operacionais e baixa qualidade na fiscalizagao.
Acdes Preventivas
P-01 Capacitar os fiscais do contrato em tecnologia e normativos de TI. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Solicitar apoio técnico externo temporario e realizar a contrata¢éo de treinamentos Responsaveis: LUIZ FERNANDO POSTINGEL
Iqualificac&o. QUIRINO, LEONARDO MENZANI
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falta de expertise
interna prejudica a
gestao. ) - Conhecnmento. tecnlco~ insuficiente Gestio de Contrato  Contratada Alto
Implementagéo compromete a implementacao.
Inadequada de
Solucdes
Impactos
1 Solugédo contratada ndo atende a necessidade.
Acdes Preventivas
P-01 Exigir plano de implementagdo com cronograma e testes homologatérios. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Substituir solugdo ou equipe técnica. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falta de expertise
mterila prgjgdlca a I\/’Ilgr.a(;ao de dados exige alta expertise Gestdio de Contrato  Administragéio Alto
gestdo - Dificuldade técnica.
na Migragao
Impactos
1 Perda de dados ou falha na transicéo.
Acdes Preventivas
P-01 Planejar cronograma de migragdo com fases e backups prévios. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acdes de Contingéncia
c-01 Acionar suporte técnico e restaurar verséo anterior. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Dispersao de
Orientacgdes e x
Legisla?;éo Falta de regulacdo clara pode gerar Planejamento Administracéo Alto

" guestionamentos legais.



Incertezas Juridicas

Impactos
1 Riscos de nulidade ou impugnacéo.
Acdes Preventivas
P-01 Consultar juridico desde o inicio e acompanhar alteragdes legais.

Acoes de Contingéncia

Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA

C-01 Revisar ato/processo com parecer juridico. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Dispersao de
Orlgntag?es € Dispersédo de normas dificulta . - =
Legislacéao - ; Planejamento Administracéo Alto
o conformidade.
Dificuldade a
Elaboragéo do Edital
Impactos
1 Edital impugnado ou falho.
Acdes Preventivas
P-01 Utilizar minutas padronizadas e consultar pareceres juridicos prévios. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acdes de Contingéncia
Cc-01 Refazer o edital corrigindo falhas. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Dispersao de
Orientagdes e -
R-19 Legislazéo - Falta~ de cgnheumento pode levar a Gestdo de Contrato  Administragao Extremo
Descumprimento de sancges legais.
Normas
Impactos
1 Sangdes legais e prejuizo a imagem institucional.
Acdes Preventivas
P-01 Realizar checklist normativo e capacitagio dos envolvidos. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Ajustar processo e aplicar medidas corretivas. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Continuidade  dos
Se.rvwo.s. . i F"’."T‘as de infraestrutura  impactam Gestdo de Contrato  Contratada Alto
Indisponibilidade atividades.
dos Servigcos
Impactos
1 Interrupgéo de servigos criticos da instituigao.
Acdes Preventivas
P-01 Exigir cumprimento de SLA e plano de continuidade operacional (PCO). Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acdes de Contingéncia
Cc-01 Ativar ambiente de contingéncia e cobrar contratada. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Continuidade  dos
Servu;qs - Desastres Impactos de eveptos inesperados podem Gestdio de Contrato  Administragéio Alto
Naturais e Eventos comprometer servigos.
Imprevistos.
Impactos
1 Quebra de equipamentos e suspenséo das atividades.
Acdes Preventivas
P-01 Incluir clausula de forgca maior e plano de contingéncia fisica. Responsaveis: LUIZ FERNANDO POSTINGEL

QUIRINO, LEONARDO MENZANI
SILVA



Acdes de Contingéncia

C-01 Retirar equipamentos e ativar plano de crise. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Continuidade  dos
Serwgqs - Falha na Estrateglel inadequada prolonga Gestio de Contrato  Contratada Alto
Estratégia de recuperacao de falhas.
Disaster Recovery
Impactos
1 Dificuldade de retomada ap6s falhas ou incidentes.
Acdes Preventivas
pP-01 Validar o plano de DR com testes semestrais. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acdes de Contingéncia
C-01 Atualizar o plano e executar restauragéo. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Governanca e
Gestdo de Riscos - Falta de monitoramento impede ac6es
Falta . Gestdo de Contrato  Administracao Alto
Monitoramento dos corretivas.
Servigos
Impactos
1 Falta de controle e de tomada de decisao.
Acdes Preventivas
P-01 Estabelecer métricas, centros de controle e usar ferramentas de monitoramento. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acoes de Contingéncia
C-01 Implementar monitoramento manual emergencial. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Governanga e
Gestrilo de Riscos - Alteragbes ndo planejadas comprometem Gestdio de Contrato  Administragio Alto
Gestdo Inadequada segurancga.
de Mudancgas
Impactos
1 Incidentes por alteragdes sem controle.
Acdes Preventivas
P-01 Implantar processo formal de Gestdo de Mudancas. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acodes de Contingéncia
C-01 Reverter mudancas e suspender alteracdes. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Governanca e
Gestdo de Riscos - Falta de comunicagdo  prejudica
Falta Gestdo de Contrato  Administracao Alto
L governanca.
Comunicacéo e
Engajamento
Impactos
1 Resisténcia institucional, ruidos e atrasos.
Acdes Preventivas
P-01 Estabelecer plano de comunicag¢éo com partes interessadas. Responsaveis: LUIZ FERNANDO POSTINGEL
QUIRINO, LEONARDO MENZANI
SILVA
Acodes de Contingéncia
C-01 Convocar reunides e refor¢ar comunicagao institucional. Responsaveis: LUIZ FERNANDO POSTINGEL

4. Acompanhamento das Ac¢des de Tratamento de Riscos

QUIRINO, LEONARDO MENZANI
SILVA



Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

Equipe de Gestor/Fiscal do Contrato

DEIR OLIVEIRA DE OLIVEIRA

Autoridade competente

JAILTON SOARES DE ARAUJO

Membro da comisséo de contratagao

LUIZ FERNANDO POSTINGEL QUIRINO

Membro da comissao de contratagao

LUIS AUGUSTO DIAS CESAR

Membro da comissao de contratagao

LEONARDO MENZANI SILVA

Autoridade competente
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