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INST. FED. DE SAO PAULO/CAMPUS CAPIVARI

Mapa de Gerenciamento de Riscos 23/2026

1. Informacoes Basicas

Nuamero do Mapa de Gerenciamento de Riscos Responsavel pela Edigao Data de Criagao
23/2026 EDUARDO CAMARGO MAIA 17/09/2026 11:18
Status do Mapa de Gerenciamento de Riscos

Concluido (Planejamento)

Objeto do Mapa de Riscos

Contratacdo de Telefonia VOIP com PABX digital para o IFSP Campus Capivari

2. Historico de Revisoes

Nenhuma Revisdo encontrada.

3. Riscos Identificados

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Impedimento de licitar e contratar da atual
prestadora (TAUFFER SOLUTIONS
INFORMATICA LTDA, Contrato n° 14.712
/2025), que inviabiliza a prorrogagdo contratual
e exige a entrada de novo fornecedor até 24/11
/2026; cronograma exiguo entre a publicacdo do
Aviso de Contratacdo Direta n° 15/2026 e o
término da vigéncia; prazo de apenas 15
(quinze) dias corridos para implantagdo do
PABX, provisionamento das linhas e
portabilidade numérica apdés a emissdo da
Ordem de Servigo.

Interrupgao do servico
telefonico por atraso
na conclusdo da
contratagdo ou na
transi¢ao contratual

Planejamento Administracao Alto

Impactos
1. Descontinuidade total do servico telefénico a partir de 24/11/2026, com prejuizo ao atendimento de mais de 1.700 usudrios entre estudantes,
docentes, técnicos administrativos, terceirizados e comunidade externa; 2. Comprometimento dos canais de emergéncia e do contato com
1 fornecedores, Ministério Ptblico e drgdos de controle; 3. Perda tempordria da numeragdo ptiblica consolidada e quebra do relacionamento
institucional; 4. Necessidade de contratacdo emergencial, com risco de precos superiores ao estimado e de apontamento pelos 6rgdos de controle
interno e externo.
Acoes Preventivas
P-01 Publicagdo tempestiva do Aviso de Contratagdo Direta n° 15/2026 no PNCP e no Compras. Responsavel: EDUARDO CAMARGO MAIA
gov.br, com antecedéncia minima de 45 (quarenta e cinco) dias do término do Contrato n°
14.712/2025, conforme cronograma do processo. Inclusdo, no TR n° 31/2026 e no instrumento
contratual, de clausula de transicdo dispondo sobre implantacdo em até 15 (quinze) dias
corridos, plano de migracdo assistida e vedacdo de interrupcdo do servigo durante a
portabilidade. Designacdo formal e antecipada do gestor e dos fiscais (técnico e
administrativo) do contrato, com acompanhamento semanal do cronograma de implantacéo e
da portabilidade. Articulagdo prévia entre a equipe administrativa, a atual prestadora e a futura
contratada para protocolo tempestivo do pedido de portabilidade junto a Anatel, garantindo a
sobreposicdo das operagoes na data de corte.
Acoes de Contingéncia
C-01 Acionar plano de continuidade com uso de telefones celulares institucionais, correio eletrénico Responsavel: CESAR EDUARDO ARMELIN
corporativo e canais digitais, amplamente divulgado a comunidade académica e aos 6rgaos
publicos parceiros. Prorrogar excepcionalmente o Contrato n° 14.712/2025 somente se
comprovada a regularidade do fornecedor; sendo inviével, formalizar contratacdo emergencial
com fundamento no art. 75, inciso VIII, da Lei n° 14.133/2021, pelo prazo estritamente
necessario a conclusdo da dispensa. Comunicar imediatamente a autoridade competente e a
comunidade académica, com abertura de processo administrativo para apuracdo de
responsabilidades em caso de descontinuidade do servigo.

Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Dependéncia de terceiros — prestadora doadora
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atual, cuja situacdo de impedimento contratual
Falha, atraso ou perda pode dificultar a cooperagdo, operadora de
da portabilidade dos 4 transito e nova contratada — e da observancia

(quatro) nimeros dos procedimentos e prazos da Anatel Gestdo de Contrato

publicos do campus (Resolugdo n°® 477/2007); eventual divergéncia

Administracao Médio

de titularidade ou de dados cadastrais dos
ndimeros designados ao campus; necessidade de
sobreposicdo das operagoes na janela de
migracdo para evitar interrup¢do do atendimento

P-01

C-01

Impactos
1. Perda ou indisponibilidade temporaria da numeracdo histérica amplamente divulgada a sociedade, aos 6rgdos publicos e aos parceiros

institucionais; 2. Comprometimento do atendimento a pais, estudantes e cidaddos que utilizam os niimeros divulgados nos canais oficiais; 3.
Necessidade de revisdo emergencial de todos os materiais de divulgacao e dos cadastros institucionais; 4. Responsabilizacdo e necessidade de
ressarcimento por eventuais prejuizos decorrentes da falha.

Acoes Preventivas

Conferéncia prévia da titularidade, do cadastro e da documentagdo dos 4 (quatro) nimeros Responsavel: LUCAS BONETTI

puiblicos junto a prestadora atual, com consolidagdo das informagdes necessarias ao pedido de

portabilidade. Exigéncia, no TR e no instrumento contratual, de que a portabilidade seja

realizada sem custo, sem interrupgdo do atendimento e com apresentacao do protocolo e do

comprovante de conclusdo junto a Anatel. Acompanhamento semanal do andamento do

processo de portabilidade, com registro no histérico de gerenciamento do contrato e

escalonamento imediato de eventuais entraves.

Acoes de Contingéncia

Acionar formalmente a prestadora doadora e a Anatel para regularizacdo do processo de Responsavel: LUCAS BONETTI

portabilidade, com registro de todos os contatos e protocolos. Exigir da contratada plano de

contingéncia com numeragdo provisoria e divulgacdo tempestiva de novos nimeros nos canais

oficiais, até a conclusdo da portabilidade. Instaurar processo de apuragdo de responsabilidade e

aplicar as sangdes previstas na Se¢do 8 do TR caso a falha decorra de inexecucgdo da

contratada.

Numero

P-01

C-01

Risco Causa do Risco Fase

Alocado para Nivel do Risco (I x P) N° Item

Baixa atratividade comercial em razdo do valor
mensal estimado reduzido (R$ 237,94) e do
risco operacional de assumir a portabilidade
numérica; numero restrito de fornecedores aptos

Fracasso, desercdo ou a operar portabilidade e a integrar os 4 (quatro)
frustracdo da Dispensa telefones IP Intelbras V3501 existentes;

Eletronica divergéncia entre os precos cotados na pesquisa

Sele¢do do Fornecedor

Administracdo Médio

de mercado — planos inflados, com franquia de
minutos ou tarifacdo fracionada — e a
exequibilidade das propostas; prazo exiguo de
manifestacdo na dispensa eletrnica.
Impactos
1. Insucesso do procedimento e necessidade de repeti¢do, com risco de descontinuidade do servico em 24/11/2026; 2. Retrabalho processual,
prorrogacao do cronograma e desgaste administrativo; 3. Contratacdo por preco superior ao estimado, com prejuizo a economicidade e a
vantajosidade da contratacdo.
Acoes Preventivas
Ampla publicidade do Aviso de Contratagao Direta n° 15/2026 no PNCP e no Compras.gov. Responsavel: EDUARDO CAMARGO MAIA
br, com notificacdo eletronica ativa as empresas participantes da pesquisa de precos (iFalei,
TenTec, Connect Channels Solutions, Vozio e FiberTel) e aos fornecedores cadastrados no
SICAF na linha de fornecimento correspondente (CATSER 25447). Manutencao da estimativa
em R$ 237,94 mensais e R$ 2.855,28 anuais, apurada na forma do art. 23 da Lei n° 14.133
/2021 e da IN SEGES/ME n° 65/2021, com cotagdes contemporaneas de 5 (cinco)
fornecedores e expurgo motivado de planos com franquia de minutos ou tarifacdo fracionada.
Diligéncia prévia de mercado junto a fornecedores especializados, para aferir o interesse em
participar e a exequibilidade do valor de referéncia antes da publica¢do do aviso.
Acoes de Contingéncia
Em caso de desercdo ou fracasso, republicar a dispensa eletronica com prazo ampliado, Responsavel: EDUARDO CAMARGO MAIA
revisdo fundamentada da estimativa de precgos e reforco da publicidade. Avaliar a adesédo a Ata
de Registro de Precos vigente de outro 6rgdo, desde que o objeto seja compativel e a
vantajosidade seja demonstrada nos autos. Persistindo o insucesso e o risco iminente de
descontinuidade, formalizar contratagdo emergencial com fundamento no art. 75, inciso VIII,
da Lei n° 14.133/2021.

Nuimero

Risco Causa do Risco Fase

Alocado para Nivel do Risco (Ix P) N° Item

Falhas ou auséncia de redundancia na
infraestrutura em nuvem da contratada;
indisponibilidade ou degradacdo do link de

Descumprimento  dos jpternet do campus; atraso no atendimento de
niveis minimos de chamados pelo NOC; descumprimento dos

servigo (IMR): parametros técnicos exigidos (MOS > 4,0; Gestio de Contrato
disponibilidade,

Administracao Meédio
laténcia < 150 ms; jitter < 20 ms; perda de
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e pacotes < 0,1%); falhas nos requisitos de
seguranga e de conformidade com a LGPD

suporte  técnico
qualidade de dudio

(TLS 1.3, SRTP/AES-256 e retencdo de logs de
auditoria por 12 meses).

P-01

C-01

Nuimero

P-01

C-01

Risco Causa do Risco Fase

Superveniente
impedimento de licitar, 08672.000641/2025), que
aplicacdo de sancdo, fragilidade de fornecedores de pequeno porte no
faléncia ou segmento de telefonia em nuvem; ocorréncia de
incapacidade técnica fato superveniente que torne a nova contratada
da nova contratada

Impactos
1. Disponibilidade inferior a 99,5% mensal, com aplicacdo de descontos de até 40% sobre a fatura e comprometimento do atendimento institucional;

2. Degradacdo da qualidade das chamadas e insatisfacao dos usudrios; 3. Reincidéncia em faixas insatisfatéria ou critica, que caracteriza risco a
continuidade da prestagdo e autoriza processo de responsabilizacdo e eventual rescisédo (item 7.5.3 do TR); 4. Exposicéo indevida de dados pessoais e
de registros de chamadas, em desconformidade com a Lei n° 13.709/2018 (LGPD), com risco de incidentes de seguranca da informacéo.

Acoes Preventivas

Exigir o envio mensal dos relatérios de desempenho (IDS, IRS e IQA) com memoria de Responsavel: LUCAS BONETTI

calculo até o 5° dia 1til do més subsequente e valida-los pela fiscalizacdo técnica antes do

recebimento provisério (itens 7.2 a 7.7 do TR). Confirmar previamente com a contratada a

obrigatoriedade de disponibilidade minima de 99,5%, NOC dedicado 24x7x365, backup diario

com restauracdo imediata, criptografia TLS 1.3/SRTP (AES-256) e retencdo de logs de

auditoria por 12 (doze) meses, nos termos dos itens 4.1 e 7.3 do TR. Registrar no histérico de

gerenciamento do contrato todas as ocorréncias, indisponibilidades e chamados técnicos, com

as respectivas evidéncias, para subsidiar glosas e eventuais sangOes. Ajustar previamente as

regras de QoS, liberar portas SIP/RTP e os IPs da contratada no firewall institucional

(Forcepoint NGFW 1105) e manter o link redundante operacional, conforme providéncia do

item 13 do ETP n° 32/2026.

Acoes de Contingéncia

Aplicar os descontos proporcionais das faixas do IMR e notificar a contratada para Responsaveis: EDUARDO CAMARGO MAIA,
apresentacao de plano de agdo corretiva com prazos definidos. Instaurar processo LUCAS BONETTI

administrativo de responsabilizacdo e aplicar as san¢Oes da Secdo 8 do TR, com registro no

SICAF, assegurados o contraditério e a ampla defesa. Nas hipéteses de indisponibilidade

prolongada ou reincidente, comunicar formalmente a contratada e iniciar a transicdo para

novo fornecedor, conforme o item 5.17 do TR.

Alocado para Nivel do Risco (Ix P) N°Item

Historico recente de sancdo da atual prestadora
(TAUFFER SOLUTIONS INFORMATICA
LTDA — impedimento de licitar e contratar de
10/07/2026 a 10/03/2027, Processo n°
evidencia a

Gestdo de Contrato Administracao Alto

impedida ou incapaz de manter a prestacao

durante a vigéncia; auséncia de garantia

contratual exigida (item 4.6 do TR), em razdo

do baixo valor da contratag&o.

Impactos

1. Interrupgdo do servigo telefénico no curso da vigéncia, com necessidade de nova contratagdo e risco de descontinuidade do atendimento; 2.
Impossibilidade de executar a transi¢do e de obter as configuragdes essenciais (plano de discagem, ramais e URA) e a portabilidade de saida dos
ntimeros; 3. Prejuizo ao atendimento ao ptblico e a imagem institucional; 4. Inexisténcia de garantia contratual que assegure ressarcimento imediato,
exigindo apuracdo de danos em processo proprio.

Acoes Preventivas

Consultar obrigatoriamente o SICAF (Relatério de Ocorréncias Ativas Impeditivas de Licitar) Responsavel: CESAR EDUARDO ARMELIN

e as certiddes de regularidade fiscal, trabalhista e de FGTS antes da adjudicacdo, da assinatura

do instrumento e a cada pagamento (itens 6.9 e 7.28 do TR). Acompanhar permanentemente a

manutencdo das condigoes de habilitagdo da contratada e registrar no histérico de

gerenciamento do contrato qualquer ocorréncia impeditiva ou indicio de incapacidade

operacional. Manter cépia atualizada das configuracoes essenciais (plano de discagem, ramais,

URA e relatérios) em formato padrdo, aberto e ndo proprietario, na forma do item 5.17 do TR,

como medida de continuidade. Iniciar com antecedéncia minima de 6 (seis) meses a avaliacdo

sobre a prorrogacdo contratual, verificando a vantajosidade, a manutengdo das condigdes de

habilitacdo e o desempenho apurado no IMR (art. 107 da Lei n° 14.133/2021).

Acoes de Contingéncia

Formalizar notificacdo a contratada e, se for o caso, promover a extingdo contratual com Responsavel: EDUARDO CAMARGO MAIA
aplicacdo das sancdes cabiveis, assegurados o contraditério e a ampla defesa. Executar a

transi¢do contratual com apoio da contratada (repasse de configuragdes, portabilidade de saida

e logs), conforme o item 5.17 do TR, e iniciar imediatamente novo procedimento de

contratacdo. Havendo risco iminente de interrupgdo, adotar contratacdo emergencial nos

termos do art. 75, inciso VIII, da Lei n° 14.133/2021, pelo prazo estritamente necessario.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.
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5. Responsaveis / Assinantes

Nenhum responsével assinante incluido.
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